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Pravni okvir

1) Zakon o osnovama sistema obrazovanja i vaspitanja ("Sl. glasnik
RS" br. 88/2017 i 10/2019);

2) Zakon o zastiti podataka o licnosti ("Sl. glasnik RS" br. 87/2018);




Obaveze ustanova u skladu sa Zakonom o
osnovama sistema obrazovanja i vaspitanja

U skladu sa clanom 174. Zakona o osnovama sistema obrazovanja i vaspitanja ustanove su duzne da vode
evidencije o:
deci, u€enicima i odraslima obuhvacenim formalnim obrazovanjem;

roditeljima, odnosno drugim zakonskim zastupnicima;
zaposlenima.

Predmetne evidencije ustanove ¢e moci da vode u elektronskom obliku u okviru jedinstvenog
informacionog sistema prosvete (u daljem tekstu: JISP) ili na propisanom obrascu.

JISP jos uvek nije uspostavljen ali se pocetak njegovog rada ocekuje u prvoj polovini 2020. godine, s
obzirom da samostalni ¢lan 32. Zakona o osnovama sistema obrazovanja i vaspitanja propisuje obavezu
ministra prosvete, nauke i tehnoloskog razvoja ce doneti podzakonske akte za sprovodenje ovog zakona u
roku od godinu dana od dana stupanja na snagu ovog zakona.



Registri u okviru JISP-a

U okviru JISP-a Ministarstvo Ce voditi registre:
1) ustanova;
) dece, uCenika i odraslih;

3)  zaposlenih u ustanovama.

Ustanove cCe biti duzne da u predmetne registre unose i azuriraju podatke iz evidencija
ukoliko predmetne evidencije ne budu vodile elektronski u okviru JISP-a.

Podaci u evidencijama se azuriraju na dan nastanka svake promene, a najkasnije u roku od 15
dana od dana promene, dok se promena ovih podataka unosi u registre JISP-a na dan
nastanka promene, a najkasnije u roku od 30 dana od dana promene.




Jedinstveni obrazovni broj

Za potrebe vodenja registara u okviru JISP-a i zastite podataka o licnosti nosioca, za
svako fizicko lice formira se jedinstveni obrazovni broj (u daljem tekstu: JOB) kOJI
prati njegovog nosioca kroz sve nivoe formalnog obrazovanja i vaspitanja i
predstavlja kljuc za povezivanje svih podataka o detetu, uceniku i odraslom u JISP-u.

JOB predstavlja individualnu i neponovljivu oznaku koja se sastoji od 16 karaktera i
koja se dodeljuje detetu, uceniku i odraslom u automatizovanom postupku preko
JISP-a, na zahtev ustanove, pri prvom upisu u ustanovu.

Uz zahtev za dodelu JOB-a ustanova u JISP unosi licne podatke o identitetu deteta,
ucCenika i odraslog.




Podatak o licnosti i njegova obrada

Podatak o licnosti je svaki podatak koji se odnosi na fizicko lice Ciji je identitet odreden ili
odrediv, neposredno ili posredno, posebno na osnovu oznake identiteta, kao sto je ime i
identifikacioni broj, podataka o lokaciji, identifikatora u elektronskim ekonomskog,
kulturnog i drustvenog identiteta komunikacionim mrezama ili jednog, odnosno vise
obelezja njegovog fizickog, fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog i
drustvenog identiteta;

Obrada podataka o licnosti je svaka radnja ili skup radnji koje se vrse automatizovano ili
neautomatizovano sa podacima o licnosti ili njihovim skupovima, kao sto su prikupljanje,
belezenje, razvrstavanje, grupisanje, odnosno strukturisanje,  pohranjivanje,
upodobljavanje ili menjanje, otkrivanje, uvid, upotreba, otkrivanje prenosom, odnosno
dostavljanjem, umnozavanje, Sirenje ili na drugi nacin Cinjenje dostupnim, uporedivanije,
ogranicavanje, brisanje ili unistavanje;



Zastita podataka o licnosti

Svi podaci o licnosti koje ustanova prikuplja u cilju formiranja i vodenja zakonskih evidencija i
upisa tih podataka u registre JISP-a moraju se obradivati iskljucivo u skladu sa odredbama
Zakona o zastiti podataka o licnosti, kao zakona koji posebno ureduje pravo na zastitu fizickih
lica u vezi sa obradom podataka o licnosti.

Radi formiranja predmetnih evidencija i upisa Eodataka iz evidencija u registre JISP-3,
ustanova obraduje podatke o licnosti na osnovu zakonskog ovlascenja iz'clana 12. stav 1 tacka
3) Zakon o zastiti podataka o licnosti, a u cilju postovanja pravnih obaveza ustanove u skladu
sa odredbama Zakona o osnovama sistema obrazovanja’i vaspitanja, te stoga pristanak lica na
koje se podaci odnose nije potreban za obradu ovih podataka.

Medutim, Cinjenica da se obrada podataka o licnosti ne vrsi na osnovu pristanka lica, vec na
osnovu zakonskih ovlascenja, ne lisava lica na koje se podaci odnose bilo koyﬁ prava

garantovanih ZZPL, niti ustanovu oslobada obaveza koje ima kao rukovaoc ovim podacima.



Prava lica na koje se podaci o licnosti odnose u skladu sa odredbama
Zakona o zastiti podataka o licnosti

Ustanova kao rukovalac je duzna da preduzme mere da bi licu na koje se podaci
odnose pruzila sve informacije u vezi sa obradom podataka o licnosti, odnosno
informacije u vezi sa ostvarivanjem prava lica na koje se podaci odnose, na sazet,
transparentan, razumljiv i lako dostupan nacin, koriscenjem jasnih i jednostavnih
reCi, a posebno ako se radi o informaciji koja je namenjena maloletnom licu.

Te informacije pruzaju se u pismenom ili drugom obliku, ukljucujuci i elektronski
oblik, ako je to pogodno. Ako lice na koje se podaci odnose to zahteva,
informacije se mogu pruziti usmeno, pod uslovom da je identitet lica nesumnjivo
utvrden.



Pravo na transparentne informacije

Ustanova je duzna, svakom licu na koje se podaci odnose, pruziti sledece informacije:
svom identitetu i svojim kontakt podacima;
kontakt podatke lica za zastitu podataka o licnosti;
0 svrsi nameravane obrade i pravhom osnovu za obrady;

o) prima)ocu, odnosno grupi primalaca podataka o licnosti, ako oni postoje (kome se podaci o licnosti
prenose);

o Cinjenici da ustanova namerava da iznese podatke o licnosti u drugu drzavu ili medunarodnu organizaciju;
o roku Cuvanja podataka o licnosti ili, ako to nije moguce, o kriterijumima za njegovo odredivanje;

o postojanju prava da se od rukovaoca zahteva pristup, ispravka ili brisanje njegovih podataka o licnosti,
odnosno postojanju prava na ogranicenje obrade, prava na prigovor, kao i prava na prenosivost podataka;

o pravu da se podnese prituzba Povereniku;

otomedali f'_e davanje podataka o licnosti zakonska ili ugovorna obaveza ili je davanje podataka neophodan
uslov za zakljucenje ugovora, kao i o tome da li lice na koje se podaci odnose ima obavezu da da podatke o
svojoj licnostii o mogucim posledicama ako se podaci ne daju.



2) Pravo na pristup podacima

- Lice na koje se podaci odnose ima pravo da od ustanove kao rukovaoca zahteva
informaciju o tome da li obraduje njegove podatke o licnosti kao i pristup tim
podacima.

- Ustanova je duzna da licu na koje se podaci odnose na njegov zahtev dostavi
kopiju podataka koje obraduije.




3) Pravo na ispravku i dopunu

- Lice na koje se podaci odnose ima pravo da se njegovi netacni podaci o licnosti
bez nepotrebnog odlaganja isprave.

- U zavisnosti od svrhe obrade, lice na koje se podaci odnose ima pravo da svoje
nepotpune podatke o licnosti dopuni, Sto ukljucuje i davanje dodatne izjave.




) Pravo na brisanje podataka o lichosti

Lice na koje se podaci odnose ima pravo da se njegovi podaci o licnosti izbrisu od
strane rukovaoca u slucaju da podaci vise nisu neophodni za ostvarivanje svrhe
zbog koje su prikupljeni.

Nacelo ogranicenja Cuvanja — podaci se moraju cuvati u obliku koji omogucava
identifikaciju lica samo u roku koji je neophodan za ostvarivanje svrhe obrade.




Pravo na ogranicenje obrade

Lice na koje se podaci odnose ima pravo da se obrada njegovih podataka o li¢nosti ogranici od
strane rukovaoca ako je ispunjen jedan od sledecih slucajeva:

lice na koje se podaci odnose osporava tacnost podataka o licnosti, u roku koji omogucava
rukovaocu proveru tacnosti podataka o licnosti;

obrada je nezakonita, a lice na koje se podaci odnose se protivi brisanju podataka o licnosti i
umesto brisanja zahteva ogranicenje upotrebe podataka;

ustanovi viSe nisu potrebni podaci o licnosti za ostvarivanje svrhe obrade, ali ih je lice na koje se
podaci odnose zatrazilo u cilju podnosenja, ostvarivanja ili odbrane pravnog zahteva;

lice na koje se podaci odnose je podnelo prigovor na obradu podataka, a u toku je procenjivanje
da li pravni osnov za obradu od strane rukovaoca preteze nad interesima tog lica.

Ako je obrada ogranicena, rukovalac je duzan da informise lice na koje se podaci odnose o
prestanku ogranicenja, pre nego sto ogranicenje prestane da vazi.



6) Pravo na prigovor

Ukoliko smatra da je to opravdano u odnosu na posebnu situaciju u kojoj se
nalazi, lice na koje se podaci odnose ima pravo da u svakom trenutku podnese
ustanovi kao rukovaocu prigovor na obradu njegovih podataka o licnosti.

Ustanova je duzna da prekine sa obradom podataka o licu koje je podnelo
prigovor, osim ako je predocio da postoje zakonski razlozi za obradu koji pretezu
nad interesima, pravima ili slobodama lica na koji se podaci odnose ili su u vezi sa
podnosenjem, ostvarivanjem ili odbranom pravnog zahteva.




7) Pravo na prituzbu povereniku

- Lice na koje se podaci odnose ima pravo da podnese prituzbu Povereniku ako
smatra da je obrada podataka o njegovoj licnosti izvrsena suprotno odredbama
Zakona o zastiti podataka o licnosti.

- Podnosenje prituzbe Povereniku ne utice na pravo ovog lica da pokrene druge
postupke upravne ili sudske zastite.




8) Pravo na sudsku zastitu

- Lice na koje se podaci odnose ima pravo na sudsku zastitu ako smatra da mu je,
suprotno ovom zakonu, od strane rukovaoca ili obradivaca radnjom obrade
njegovih podataka o licnosti povredeno pravo propisano ovim zakonom.

PodnosSenje tuzbe sudu ne utice na pravo ovog lica da pokrene druge postupke
upravne ili sudske zastite.




9) Pravo na naknadu stete

- Lice koje je pretrpelo materijalnu ili nematerijalnu stetu zbog povrede odredaba
Zakona o zastiti podataka o licnosti ima pravo na novcanu naknadu Stete od
ustanove kao rukovaoca.

Rukovalac se oslobada od odgovornosti za stetu ako dokaze da ni na koji nacin
nije odgovoran za nastanak stete.




Obaveze ustanove kao rukovaoca podacimao
lichosti

Opste obaveze ustanove

Ustanova je duzna da preduzme odgovarajuce tehnicke, organizacione i kadrovske

mere kako bi obezbedila da se obrada vrsi u skladu sa Zakonom o zastiti podataka o
licnosti i bila u mogucnosti da to predoci, uzimajuci u obzir prirodu, obim, okolnosti i
svrhu obrade, kao i verovatnocu nastupanja rizika i nivo rizika za prava i slobode
fizickih lica.




Preduzimanje mera zastite i bezbednosti
podataka

Uzimajuci u obzir nivo tehnoloskih dostignuca i troskove njihove primene, prirodu, obim,
okolnosti i svrhu obrade, kao i verovatnocu nastupanja rizika i nivo rizika za prava i slobode
fizickih lica koji proizilaze iz obrade, ustanova je prilikom odredivanja nacina obrade, kao i u
toku obrade, duzna da:

primeni_odgovarajuce tehnicke, organizacione i kadrovske mere, koje imaju za cil]
obezbedivanje delotvorne primene nacela zastite podataka o licnosti;

obezbedi primenu neophodnih mehanizama zastite u toku obrade, kako bi se ispunili
uillow za obradu propisani ovim zakonom i zastitila prava i slobode lica na koja se podaci
odnose.

Ustanova je duzna da stalnom primenom odgovarajucih tehnickih, organizacionih i
kadrovskih'mera obezbedi da se uvek obraduju samo oni'podaci o licnosti koji su neophodni
za ostvarivanje svake pojedinacne svrhe obrade. Ta se obaveza primenjuje u’odnosu na broj
prikupljenih "podata



2) Vodenje evidencija radnji obrade

Ustanova kao rukovalac podacima o licnosti duzna je da vodi evidencije o radnjama obrade za koje je
odgovorna, a koje evidencije sadrze informacije o:

- imenu i kontakt podacima rukovaocaii lica za zastitu podataka o licnosti;
- svrsi obrade podataka o licnosti;
- vrsti lica na koje se podaci odnose i vrsti podataka o licnosti;

vrsti primalaca kojima su podaci o licnosti otkriveni ili ce biti otkriveni, ukljuCujuci i primaoce u drugim
drzavama ili medunarodnim organizacijama;

eventualnom prenosu podataka o licnosti u druge drzave ili medunarodne organizacije;
roku posle Cijeqg isteka se briSu odredene vrste podataka o licnosti, ako je takav rok odreden;

opstem opisu preduzetih mera zastite podataka o licnosti, ako je to moguce.

Evidencije radnji obrade vode se u pismenom obliku, Sto obuhvata i elektronski oblik i Cuvaju se trajno.




Razlika izmedu evidencija obrade | evidencija
podataka o licnosti

- U pitanju su dve potpuno razlicite evidencije.

- Evidencija obrade vodi se za svaku evidenciju podataka o licnosti.

- Koliko evidencija podataka o licnosti, toliko evidencija obrade.




Obavestavanje Poverenika o povredi podataka
o licnosti

Ustanova je duzna da o povredi podataka o licnosti koja moze da proizvede rizik po
prava i slobode fizickih lica obavesti Poverenika za informacije od javnog znacaja i
zastitu podataka o licnosti bez nepotrebnog odlaganja, ili, ako je to moguce, u roku
od 72 Casa od saznanja za povredu. Ukoliko ne postupi u roku od 72 Casa od saznanja
za povredu, duzan je da obrazlozi razloge zbog kojih nije postupio u tom roku.

Ustanova je duzna da dokumentuje svaku povredu podataka o licnosti, ukljuCujuci i
Cinjenice o povredi, njenim posledicama i preduzetim merama za njihovo
otklanjanje.

Poverenik propisuje obrazac obavestenja i blize ureduje nacCin obavestavanja



.,) Obavestavanje lica o povredi podataka o licnosti

Ako povreda podataka o li¢nosti moze da proizvede visok rizik po prava i slobode fizickih lica, ustanova je duzna da bez
nepotrebnog odlaganja o povredi obavesti lice na koje se podaci odnose.

lzuzetno, rukovalac nije duZan da obavesti lice na koje se podaci odnose o nastaloj povredi u slu¢aju:

1) je preduzeo odgovarajuce tehnicke, organizacione i kadrovske mere zastite u odnosu na podatke o li¢nosti ¢ija je bezbednost
povredena, a posebno ako je drugim merama onemogucio razumljivost podataka svim licima koja nisu ovlas¢ena za pristup
ovim podacima;

2) je naknadno preduzeo mere kojima je obezbedio da povreda podataka o licnosti sa visokim rizikom za prava i slobode lica na
koje se podaci odnose vise ne moze da proizvede posledice za to lice;

3) bi obavestavanje lica na koje se podaci odnose predstavljalo nesrazmeran utroSak vremena i sredstava. U tom slucaju,
rukovalac je duzan da putem javnog obavesStavanja ili na drugi delotvoran nacin obezbedi pruzanje obavestenja licu na koje se
podaci odnose.

Ako rukovalac nije obavestio lice na koje se podaci odnose o povredi podataka o licnosti, Poverenik moze, uzimajuci u obzir
mogucnost da povreda podataka proizvede visok rizik, da naloZi rukovaocu da to ucini.




5) Odredivanje lica za zastitu podataka o lichost

- Ustanova je duzna da odredi lice za zastitu podataka o licnhosti.

- Lice za zaStitu podataka o lichosti odreduje se na osnovu njegovih strucnih
kvalifikacija, a naroCito struCnog znanja i iskustva u oblasti zastite podataka o
licnosti, kao i sposobnosti za izvrSavanje obaveza propisanin Zakonom o zastiti
podataka o licnosti.

Nasa preporuka je da to bude sekretar ustanove, s obzirom na opis poslova
njegovog radnog mesta i struCna znanja koja poseduije.




) Procena uticaja na zastitu podataka o licnosti

S obzirom da je verovatno da ce neka vrsta obrade, posebno upotrebom novih tehnologija i uzimajuci u
obzir prirodu, obim, okolnosti i svrhu obrade, prouzrokovati visok rizik za prava i slobode fizickih lica,
ustanova kao rukovalac podacima o licnosti je duzna da pre nego sto zapocCne sa obradom izvrsi procenu
uticaja predvidenih radnji obrade na zastitu podataka o li¢nosti.

Poverenik je Odlukom o listi vrsta radnji obrade podataka o licnosti za koje se mora izvrsiti procena uticaja
na zastitu podataka o licnosti i traziti misljenje poverenika za informacije od javnog znacaja i zastitu
podataka o licnosti sacinio listu vrsta radnji obrade za koje se mora izvrSiti procena uticaja.

S obzirom na sadrzinu predmetne Odluke, te vrstu podataka o licnosti koju ustanova prikuplja za potrebe
svojih evidencija i upisa u registre JISP-a, smatramo da je potrebno da ustanova pre pocetka obrade
podataka o licnosti izvrSi procenu uticaja obrade na zastitu podataka o licnosti.

Prilikom procene uticaja ustanova kao rukovalac je duzna da zatrazi misljenje lica za zastitu podataka o
licnosti, ako je ono odredeno.



Procena uticaja najmanje mora da sadrzi:

sveobuhvatan opis predvidenih radnji obrade i svrhu obrade;
procenu neophodnosti i srazmernosti vrSenja radnji obrade u odnosu na svrhe obrade;

procenu rizika za prava i slobode lica na koje se podaci odnose;

opis mera koje se nameravaju preduzeti u odnosu na postojanje rizika, ukljuCujuc¢i mehanizme zastite, kao i
tehnicke, organizacione i kadrovske mere u cilju zastite podatka o licnosti i obezbedivanja dokaza o

postovanju odredbi ovog zakona, uzimajuci u obzir prava i legitimne interese lica na koje se podaci odnose i
drugih lica.

Ukoliko procena uticaja na zastitu podataka o licnosti ukazuje da ce nameravane radnje obrade proizvesti
visok rizik za zastitu podataka o licnosti ukoliko se ne preduzmu mere za umanjenje rizika, ustanova kao
rukovalac je duzna da zatrazi misljenje Poverenika pre zapocinjanja radnje obrade.




Rokovi ¢uvanja podataka o licnhosti

Podaci o licnosti iz evidencija koje ustanova vodi u skladu sa Zakonom o osnovama sistema obrazovanja i
vaspitanja Cuvaju se samo u roku koji je neophodan za ostvarivanje svrhe obrade.

To znaci da ustanova sama odreduje kada je svrha obrade ispunjena, odnosno kada joj predmetni podaci
vise nisu potrebni.

Podaci iz registra koji se nalaze u okviru JISP-a Cuvaju se u sledecim rokovima:

- podaci iz registra o ustanovama cuvaju se trajno;

- podaci iz registra dece, uCenika i odraslih Euvalju se trajno, osim podataka o socijalnom, zdravstvenom i
unkcionalnom statusu deteta, ucenika i odraslog koji se Cuvaju pet godina od prestanka statusa;

- podaci iz registra o zaposlenima Cuvaju se trajno.




Zakljudak

Kako bi ispunila svoje zakonske obavezu i vodila evidencije predvidene Zakonom o osnovama
sistema obrazovanja i vaspitanja, ustanova mora obradivati podatke o licnosti fizickih lica.

Samim tim, ustanova se u smislu odredba Zakona o zastiti podataka o licnosti smatra rukovaocem
podacima o licnosti, te se na nju primenjuju i odnose sva prava i obaveze propisane ovim zakonom.

Ustanova je duzna da prilikom prikupljanja podataka o licnosti lica na koja se podaci odnose upozna
J J 2 { P P

sa svim njihovim pravima u skladu sa Zakonom o zastiti podataka o licnosti, da licima omoguci
ostvarivanje svih prava garantovanih ovim zakonom, te da se pridrzava i ispuni sve obaveze
propisane zakonom.

U slucaju nepostovanja obaveza pripisanih ZZPL predvidene su prekrsajne sankcije u novéanom
iznosu do 2 miliona dinara, kao i novcana kazna za odgovorno lice u rasponu od 5-150 hiljada dinara.
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